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МЕТОДЫ ОБРАБОТКИ ЦИФРОВЫХ СИГНАЛОВ В БЕСПРОВОДНЫХ СЕТЯХ

Аннотация
В  современном  мире  происходит  бурный  скачок  в  развитии  цифровой  связи.

Сотовая и  радиорелейная  связь,  передача данных по компьютерным сетям,  цифровое
радиовещание и телевидение, представленные в различных и многообразных форматах,
охватили все страны мира. 

Значительное повышение скорости передачи цифровой информации по линиям связи
требует  разработки  новых  путей  повышения  качества  передачи  информационных
потоков по каналам передачи информации, что в свою очередь нуждается в создании
программно-аппаратных средств для решения такой проблемы. 

В  статье  рассмотрены  причины  искажений  цифровых  сигналов.  Приведены
методы борьбы с искажениями: разнесенный прием, разделение отдельных сигналов в
точке приема с помощью использования широкополосных сигналов, прием с применением
выравнивания частотных характеристик канала, использование OFDM.  

Ключевые  слова: межсимвольная  интерференция,  искажения  сигналов,
многолучевая интерференция, компенсация межсимвольных искажений, OFDM.

Введение.  В современном мире  происходит  бурный скачок  в  развитии цифровой
связи.  Сотовая  и  радиорелейная  связь,  передача  данных  по  компьютерным  сетям,
цифровое радиовещание и телевидение,  представленные в различных и многообразных
форматах,  охватили  все  страны  мира.  Высокое  качество  связи,  сравнительно  низкие
затраты на ее организацию и, поэтому, доступность для широких слоев населения всех
стран, обеспечило этот успех. 

Число  пользователей  непрерывно  увеличивается,  поэтому  необходимо
совершенствовать системы цифровой связи, повышая их качество и снижая требования к
ресурсам, обеспечивающим качественную передачу информации. Современные системы
цифровой связи используют все освоенные диапазоны частот, разные виды модуляции и
способы  обработки  сигналов. Реальный  канал  беспроводной  связи  обладает  частотно-
временным рассеянием, что приводит к межсимвольной (МСИ) и межканальной (МКИ)
интерференциям.  Само  по  себе  это  явление  не  ведет  к  большим  проблемам,  так  как
существуют достаточно много эффективных методов борьбы [1, 2].

Основная часть.
В процессе  распространения  электромагнитной  волны  в  свободном  пространстве

неизбежен эффект снижения энергии за счёт уменьшения амплитуды распространяемого
радиосигнала. При точных расчётах моделей затухания сигнала учитывается множество
параметров, например, коэффициент затухания, зависящий от среды распространения и
погодных условий, однако для поверхностной оценки можно воспользоваться следующим
выражением:
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LFS=92.5+20 lg ⁡(F ∙ D)

где  D – расстояние между передатчиком и приёмником в км,
F – частота в ГГц,
LFS – величина затуханий в дБ.

Ключевым  выводом  из  данной  формулы  является  прямая  зависимость  между
величиной затухания и частотой сигнала, т.е. чем выше частота электромагнитной волны,
тем она быстрее затухает при распространении в свободном пространстве. Таким образом,
при прочих равных, эксплуатация системы связи на низких частотах позволит достигнуть
большей дальности, чем на высоких частотах, либо лучших энергетических показателей,
при одинаковых дистанциях. Однако использование низких частот потребует применения
антенн больших габаритов.

При наличии на пути распространения радиосигнала преграды, которая по размерам
превышает длину волны, наблюдается эффект отражения волны. Данный эффект может
быть использован при организации связи в условиях отсутствия прямой видимости.

Частным случаем отражения является рассеяние, которое по своей физической сути
обратно  поглощению:  в  случае,  если  преграда  на  пути  распространения  радиосигнала
меньше длины волны,  то  электромагнитная  волна отражается  от  этого объекта  во  все
стороны.

Рисунок 1 – Эффект многолучевого распространения радиоволны
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В условиях плотной городской застройки эффект отражения при распространении
радиосигнала проявляется неоднократно, что приводит к тому, что на приёмной стороне
наблюдается несколько копий сигнала, пришедших по различным путям, как на рисунке
1. Данный эффект получил название многолучёвости.

Важно понимать, что отражённый сигнал может отличаться от исходного, своими
параметрами:  амплитуда,  частота,  фаза  и  поляризация.  Кроме  того,  каждая  из  копий
сигнала, полученная на приёмной стороне, прошла разный путь, затратив разное время,
что отрицательно влияет на задержку сигнала.

На  рисунке  2  представлен  результирующий  сигнал  при  многолучевом
распространении,  когда  на  приёмной  стороне  присутствуют  две  копии  сигнала.  В
условиях  плотной  застройки,  чаще  на  приёмной  стороне  присутствует  большее  число
копий сигнала, что приводит к искажениям результирующего сигнала [3-5].

а

б

а – сигналы на выходе приёмника, б – результирующий сигнал 

Рисунок  2  –  Пример  осциллограмм результирующего  сигнала  при  многолучевом
распространении

На  приёмной  стороне,  антенна,  помимо  полезного  сигнала,  принимает  шумы
различной природы. Наибольший вклад в шум вносит тепловой шум, излучение которого
связано  с  теплообменом  в  среде  около  приёмной  антенны  [6].  Отношение  мощностей
сигнала  к  суммарной  мощности  шума  на  приёмной  стороне  выделяют  как  один  из
оцениваемых параметров и рассчитывают по формуле:

SNR=
Р сигнала

Ршума

Помимо шумов окружающей среды, приёмник может улавливать сигналы других
беспроводных систем связи,  либо другие источники сигналов,  которые будут являться
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помехой по отношению к полезному сигналу. Параметр SNR не учитывает влияние помех,
однако,  на  практике,  часто  оперируют  параметром  SINR,  который  учитывает  влияние
помех в полосе частот беспроводной системы:

SINR=
Р сигнала

Ршума+Ринтерференции

Разница между SNR и SINR наглядно показана на рисунке 3

Рисунок 3 – Пояснение параметров SNR и SINR

В случае,  если  энергетика  канала  связи  находится  на  низком  уровне,  неизбежно
появление ошибок при передаче данных, часть из которых может быть исправлено за счёт
использования корректирующих кодов. Причинами ухудшения радиопараметров канала
передачи данных могут быть погодные условия, появление источника помех и др. [7, 8].

Существует  несколько  диагностических  параметров,  учитывающих  данную
проблему, например, уровень ошибок, уровень переповторов и т.д.,  однако абсолютное
значение ошибок не всегда является показательным, поэтому чаще используют частоту
появления ошибок:

BER=
число ошибочных бит заединицу времени
число переданных бит заединицу времени

BER=
число ошибочных пакетов заединицу времени
число переданных пакетов заединицу времени

Важнейшей  характеристикой  канала  является  расчёт  бюджета  (энергетического
запаса)  канала  связи,  отражающий  энергетику  радиосигнала  при  распространении  от
передатчика  к  приёмнику  [3,  4].  Данная  операция  позволит  оценить  потенциальные
параметры канала  связи  и  подобрать  необходимое  оборудование  и  его  конфигурацию.
При  распространении  сигнала  в  условиях  прямой  видимости  принято  выделять  семь
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участков,  на  которых  происходит  изменение  энергии  сигнала,  данные  участки
представлены на рисунке 4.

Рисунок  4  –  Схема  энергетического  преобразования  радиосигнала  при
распространении

Как известно радиоволны определенных диапазонов не редко распространяются не
прямой,  а  отражаясь  от  окружающих  среды  (стены  зданий,  мостов,  деревьев,  от
метеорных осадков и т.п.). В результате на входе приемника будет несколько вариантов
исходного  сигнала  с  переменными  амплитудами  фазами  и  азимутами  направлений.
Результирующий входной сигнал меняется как по амплитуде, фазе, так и по частоте (в
случаях  мобильного  приема)  за  счет  доплеровского  сдвига  частоты.  Их  действие  на
приемник ведет к межсимвольной (МСИ) и межканальной (МКИ) интерференциям. Таким
образом,  можно  констатировать,  что  реальный  канал  беспроводной  связи  обладает
частотно-временным  рассеянием.  Само  по  себе  это  явление  не  ведет  к  большим
проблемам, так как существуют достаточно много эффективных методов борьбы [9-11].

Хорошо  известен  метод  обработки  сигналов  в  многолучевых  каналах  с
использованием нескольких копий сигнала на приемной стороне – разнесенный прием.
Разнесение может быть, как по времени (повторение фрагментов сообщения),  так и по
частоте  (дублирование  сообщения  на  другой  частоте).  Применяют и пространственное
разнесение  (прием  на  несколько  антенн),  причем  антенны  могут  разнесены  как  по
горизонтали, так и по вертикали.

На тех же принципах построен метод разделения отдельных сигналов в точке приема
с  помощью  использования  широкополосных  сигналов.  Разделение  возможно,  как  в
временной плоскости, так и в частотной, применяют комбинированные методы [9, 11, 12].

На  современном  этапе  для  каналов  с  частотно-временным  рассеянием  лучшей
считается  мультиплексирование (уплотнение)  с  ортогональным частотным разделением
(OFDM – Orthogonal Frequency Devision Multiplexing). 

Особенностью OFDM является уникальная методика мультиплексирования, которая
разделяет  полосу  канала  на  множество  поднесущих  частот.  Сообщение,  подлежащее
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переносу,  разделяется  на части,  которые переносятся  каждая на своей поднесущей как
параллельно, так и последовательно, затем мультиплексируются (объединяются) в полное
сообщение.  Это позволяет  подавить  межсимвольную  интерференцию  и  осуществлять
защищенную передачу. Ортогональные поднесущие хороши тем, что их взаимная энергия
равна нулю, поскольку поднесущие располагаются вплотную друг к другу, и спектральная
эффективность сигнала получается высокой. На рисунке 5 показано формирование OFDM
сигнала.

Рисунок 5 – Формирование OFDM сигнала

Параметры  поднесущих  сигналов  подбираются  с  помощью  вычислительных
устройств, используют алгоритм обратного быстрого преобразования Фурье (ОБПФ). То
есть  значения  сигнала  перед  блоком  ОБПФ  относятся  к  частотной  области.  Тогда  на
выходе  блока  ОБПФ  получаем  значения  сигнала  на  временной  оси.  Объединяя  все
значения, получаем сложный составной OFDM сигнал. В виду того, что ОБПФ работает
эффективно  с  массивами  размерности  2k,  количество  поднесущих  выбирается
аналогичной  кратности.  На  приемном  конце  сигналы  инвертируются  (вместо  ЦАП
ставится АЦП, вместо обратного БПФ – прямое БПФ) и ставятся в обратном порядке.

Как  известно,  свойства  любого  цифрового  сигнала  однозначно  определяются  ее
конечномерным  базисом,  из  которого  он  формируется,  как  некоторая  линейная
комбинация базисных функций. В соответствии с теоремой Найквиста базис выбирается
ортогональным,  чтобы  в  случае  гауссовского  канала  обеспечить  отсутствие
межсимвольной интерференции. Но в каналах с частотно временным рассеянием, кроме
аддитивного  белого  шума  действует  сложная  мультипликативная  помеха.  Именно  под
воздействием  данной  помехи  базис  меняется  (плывет),  что  приводит  к  потере
ортогональности  базисных  функций.  Прием  становится  не  оптимальным,  с  каждого
подканала  *просачивается*  помеха на  соседние  каналы.  Так возникает  межсимвольная
(МСИ) и межканальная (МКИ) интерференции [13-15].

Основная причина потери ортогональности базовых функций – сбои синхронизации
за  счет  мультипликативных  помех  в  канале.  Для  уменьшения  МСИ  и  МКИ  вводятся
защитные  интервалы  (циклические  префиксы)  для  каждого  пакета.  В  результате
подавление МСИ очень высокое, но МКИ не так все просто. Дело в том, что разработка
стандартов беспроводного доступа опережала разработку оборудования производителями.
176
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На практике оказалось, что оборудование прекрасно работает в условиях стационарности
или небольшой скорости передвижения абонентов, но стоит увеличить мобильность идут
сплошные отказы (за счет допплеровского эффекта) и некоторые положения стандартов
трудновыполнимы. Производители начали немного *подправлять* стандарты.

Одним  из  таких  поправок  является  введение  дополнительных  (нулевых)
поднесущих,  как  бы дополнительный защитный интервал.  Также пытаются уменьшить
длительность  передаваемых  базисных  функций  [4,  7].  Обе  эти  поправки  приводят  к
ухудшению спектральной эффективности и возрастанию энергетических  характеристик
сигнала  (пик-фактора).  В  последнее  время  начались  исследования  в  области  подбора
базисных  функций  не  обязательно  ортогональных,  но  с  помощью  оконных
преобразований Фурье [12, 13], вейвлет-преобразований [13-15], приводящих к хорошей
локализации в частотной области [12-14].

Высокая скорость передачи в системах OFDM достигается посредством паралельной
передачи данных по большому количеству ортогональных поднесущих.

Применение OFDM позволяет обеспечивать скорость передачи цифровых данных в
сетях IEEE 802.11a и IEEE 802.11g до 54 Мбит/с. Использование совмещенной технологии
ортогонального  частотного  и  пространственного  разделения  (MIMO OFDM –
multipleinput,  multipleoutput OFDM),  применяемое,  например,  в  стандартах  802.11n,
802.11ас  при  MIMO 2х2  в  технологии  802.11n  и  до  1,3  Гбит/с  при  использовании
технологии 802.11ас при MIMO 3х3 [3, 16, 17].

Стандарт 80211n в основном отличается от предыдущих стандартов появлением в
приемном и передающем устройстве нескольких антенных каналов. Всего их количество у
оборудования точек доступа (АР) и у терминальной станции может достигать четырех.

Поскольку  стандарт  802.11n  предусматривает  использование  технологии  MIMO
(Multiple Input Multiple Output), структура аппаратуры приемника и передатчика меняется.

Применение  технологии  MIMO преследует  две  цели:  повышение  надежности
приема/передачи  и  обеспечение  передачи  данных  по  пространственно-разделенным
каналам (SDM – Spatial Division Multiplexing). 

Для повышения надежности применяется пространственно-временной блоковый код
(STBC – Space Time Block Code) [17-21]. Повышение скорости передачи осуществляется
посредством  сокращения  проверочных  последовательностей  и  уменьшения  защитных
интервалов.

Еще одним способом повышения скорости передачи информации является  выбор
оптимальной  схемы  вставки  пилот-сигналов.  Например,  при  проектировании
специализированных  систем  связи  может  возникнуть  возможность  проредить  опорные
сигналы. Освобожденные частотные позиции могут применяться для передачи цифровых
данных.  При  этом  необходима  передача  компенсирующего  сигнала,  реализованная  на
смещенных позициях, так как нужно исключить возникновение ложных корреляционных
пиков  при  использовании  некоторых  алгоритмов  синхронизации.  При этом суммарная
пропускная способность системы остается неизменной.

В системах  OFDM перспективным является  метод быстрой адаптации к  текущей
реализации частотно-селективного канала [22, 23]. Например, предложенный в работе [22]
алгоритм  адаптивного  распределения  бит  и  мощности  по  поднесущим  позволяет
значительно  увеличить  скорость  передачи  данных  при  заданной  вероятности  битовой
ошибки.

Но  есть  существенный  недостаток  данного  метода:  необходимо  передавать  по
обратной  линии  «приемник-передатчик»  довольно  большой  объём  служебной
информации.  Скорость  передачи  информации  и  коэффициент  битовых  ошибок  на
приемнике  можно  регулировать  не  только  за  счет  выбора  схемы  кодирования  и
модуляции, но и отключением поднесущих, мощность передачи на которых относительно
мала. Например, сокращение числа активных поднесущих [24] влечет за собой увеличение
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мощности,  передаваемой на каждой из них,  а также к снижению вероятности битовых
ошибок. Данный метод позволяет подобрать более эффективные с точки зрения скорости
и модуляции.

Выводы.  Задача борьбы с МСИ МКМ в беспроводных OFDM системах является
очень актуальной, и во многих случаях пока не находит приемлемого решения.

Произведен обзор технологий построения энергоэффективных систем связи на базе
технологии ортогонального частотного мультиплексирования.

Показано,  системы  повышения  энергоэффективности  на  основе  поворота
сигнального  созвездия  требует  изменений  структуры  формирования  сигналов  и
значительных  изменений  в  схемотехнике  устройств  связи.  Следовательно,  необходимо
разработка  метода  повышения  энергетической  эффективности,  позволяющего
минимизировать схемотехнические изменения существующих систем.

Предложены  методы  повышения  энергоэффективности  систем  связи  с
ортогональным  частотным  мультиплексированием  на  основе  использования
дифференциальной обработки канальных сигналов синфазного и квадратурного канала с
экстраполяцией по методу Винера – Хопфа и Калмана. 

Сформулированы требования  к  энергоэффективной  системе  связи,  использующей
дифференциальное преобразование сигналов.

В основу  современных  систем  беспроводного  доступа  положены  алгоритмы
формирования и обработки сигналов с технологией OFDM (ортогонального частотного
мультиплексирования).  Поскольку принятый стандарт изменить нельзя, у разработчиков
остался только один выход – соревноваться между собой в совершенствовании приемной
аппаратуры,  применяя  более  сложные  методы  обработки  сигналов  и  оптимизируя
вычислительные и аппаратные затраты на их реализацию.

Основной  задачей  было  рассмотреть  принципы  повышения  помехоустойчивости
цифровых каналов путем уменьшения МСИ.

Реальный канал беспроводной связи обладает частотно-временным рассеянием, что
приводит к межсимвольной и межканальной интерференциям.

Анализ большого количества источников и публикаций привел к основному выводу:
само по себе это явление не ведет к большим проблемам, так как существуют достаточно
много эффективных методов борьбы. 

Широко  стал  применяться  метод  обработки  сигналов  в  многолучевых  каналах  с
использованием нескольких копий сигнала на приемной стороне – разнесенный прием. 

Разнесение может быть, как по времени (повторение фрагментов сообщения), так и
по частоте (дублирование сообщения на другой частоте). Применяют и пространственное
разнесение  (прием  на  несколько  антенн),  причем  антенны  могут  разнесены  как  по
горизонтали,  так  и  по  вертикали.  На  тех  же  принципах  построен  метод  разделение
отдельных сигналов в точке приема с помощью использования широкополосных сигналов.
Разделение  возможно,  как  в  временной  плоскости,  так  и  в  частотной,  применяют
комбинированные методы.  

В  дальнейшем,  для  усовершенствования  имеющейся  модели  можно  добавить
возможность использования технологии МИМО, для чего надо разработать адекватную
математическую модель.
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СЫМСЫЗ ЖЕЛІЛЕРДЕ САНДЫ  СИГНАЛДАРДЫ ДЕУ ДІСТЕРІҚ ӨҢ Ә

А датпаң
азіргі лемде цифрлы  байланысты  дамуында ар ынды серпіліс бар. ялы ж неҚ ә қ ң қ қ Ұ ә

радиорелелік  байланыс,  деректерді  компьютерлік  желілер  ар ылы  беру,  сандық қ
радиохабар ж не теледидар т рлі ж не алуан т рлі форматтарда сыныл ан, лемніә ү ә ү ұ ғ ә ң
барлы  елдерін амтыды.қ қ

Байланыс желілері ар ылы санды  а паратты беру жылдамды ыны  ед уір артуық қ қ ғ ң ә
а парат  беру  арналары  ар ылы  а паратты  а ындарды  беру  сапасын  жа сартудық қ қ қ ғ қ ң
жа а  жолдарын  зірлеуді  талап  етеді,  б л  з  кезегінде  м ндай  м селені  шешу  шінң ә ұ ө ұ ә ү
ба дарламалы  ж не аппаратты  ралдарды руды ажет етеді.ғ қ ә қ құ құ қ

Ма алада  санды  сигналдарды  б рмалану  себептері  арастырылады.қ қ ң ұ қ
Б рмаланулармен  к ресу  дістері  келтірілген:  ке ейтілген  абылдау,  ке  жола тыұ ү ә ң қ ң қ
сигналдарды  олдану  ар ылы  абылдау  н ктесінде  жеке  сигналдарды  б лу,  арнанық қ қ ү ө ң
жиілік сипаттамаларын те естіру ар ылы абылдау, ң қ қ OFDM олдану.қ

Т йінді  с здер:ү ө  символдар  арасында ы  кедергі,  сигналдарды  б рмалануы,  к пғ ң ұ ө
жолды кедергі, символдар арасында ы б рмалануларды  орнын толтыру, ғ ұ ң OFDM.
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METHODS OF DIGITAL SIGNAL PROCESSING IN WIRELESS NETWORKS

Abstract
In the modern world, there is a rapid leap in the development of digital communications.

Cellular and radio relay communications,  data transmission over computer networks, digital
radio  broadcasting  and  television,  presented  in  various  and  diverse  formats,  covered  all
countries of the world.

A significant increase in the speed of digital information transmission over communication
lines requires the development of new ways to improve the quality of information flows through
information transmission channels, which in turn requires the creation of software and hardware
to solve this problem.

The article discusses the causes of digital signal distortion. The methods of dealing with
distortion are given: spaced reception, separation of individual signals at the receiving point
using broadband signals, reception using channel frequency characteristics equalization,  use
OFDM.

Keywords: intersymbol  interference,  signal  distortion,  multipath  interference,
compensation of intersymbol distortion, OFDM.
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АНАЛИЗ СОСТОЯНИЯ ПРОБЛЕМЫ ВЫЯВЛЕНИЯ ПОТЕНЦИАЛЬНО
ОПАСНЫХ ЛИЦ С ПОМОЩЬЮ ПРОГРАММНЫХ ОБЕСПЕЧЕНИЙ,
ИСПОЛЬЗУЕМЫХ СОТРУДНИКАМИ СЛУЖБЫ АВИАЦИОННОЙ

БЕЗОПАСНОСТИ

Аннотация
Анализ  произведенных  актов  незаконного  вмешательства  и  их  попыток  на

объектах гражданской авиации соответствующими отраслевыми ведомствами показал
необходимость  использования  специализированных  технологий  для  выявления
потенциально опасных лиц, в основном ориентированных на обнаружение характерных
изменений  в  поведении  пассажиров  и  посетителей  при  намерении  совершить  акты
незаконного вмешательства.

Ключевые слова: профайлинг,  потенциально опасные лица, гражданская авиация,
акты незаконного вмешательства.

Введение.  Высокий  уровень  криминально-террористической  активности  в  нашей
стране  и  мире  обуславливает  особое  значение  проблемам  обеспечения  общественной
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